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前言 
本方案ô力于解决零信任架构QÞ用系统的信任þ题: 

Þ用的统一身份认证 

Þ用的统一身份h限 

Þ用数据传输的完整性和ú密性 

方案{点ÿ 

统一Þ用安全防æ 

统一用户登录体验 

统一Þ用身份h限 

无缝本地Uß迁移 

适配ĀpÞ用ÿ境 

高性能的横U扩展 

Þ用性能数据导û 

安全认证的�心是身份验证和授h,解决的是用户是否合法ñ及用户Àþ信息系统的h限
àn个þ题2 

 

�着ß«算的发展，越来越多用户将Þ用迁移到ß�ĀP，\时保留部分Þ用(数据)到本地
úpß或数据中心，在à种混合ÿ境Q，安全认证对Þ用安全的Þ要性得到提升ÿ解决信息系
统采用传统网þ边界进行安全管理带来的þ题，比如 VPN，用户通过 VPNÀþ内网，整个内网
都暴露给用户2 

 

安全认证网s解决的þ题如Q 

⚫ 安全认证网s自身的安全性 

⚫ 安全认证网s的扩展性 

⚫ 信息系统的统一身份认证 

⚫ 信息系统的用户Àþçv 

⚫ 信息系统的单点登录 

⚫ 信息系统的à� 

⚫ 安全合规 

 

所p的信息系统通过 Luccitech Þ用网s发_，所p从用户到信息系统的数据均经过
LuccitechÞ用网s2 
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Luccitech应用网关的安全性 
LuccitechÞ用网s作~所p信息系统的统一入ó，ñàUï理的方式将所p信息系统 藏在^
面，避免了信息系统直接被攻ü的ÿ能性2 

 

LuccitechÞ用网sr~整个系统架构的第一道防线，_是被攻ü的第一个目标，因m安全认证
网s自身的安全性显得尤~Þ要2 

 

LuccitechÞ用网s的自身安全性包括O个方面ÿ 

 

数据传输安全 

⚫ 所pü户端和 LuccitechÞ用网s之间的数据传输，全部采用 SSL/TLSà密，à密`°默认
采用 TLS 1.2，安全证书采用 2048 bitĀ并提供 SSL/TLS à密的�性机vÿ支持 TLS 1.3，
4096bit证书，自定Oà密`件，HSTS标签，ü户端数字证书透传2 

⚫ Luccitech Þ用网s和第O方认证系统的数据传输支持à密，比如和 AD 认证支持 StartTLS

或 LDAPSà密`°，和 SAML身份提供方如 AD FS认证支持 m-TLSßU数字证书验证2 

⚫ LuccitechÞ用网s和信息系统之间，考虑到à密对信息系统的性能影响，默认采用明文传
输Ā但是支持从 LuccitechÞ用网s和信息系统之间的数据传输à密2 

⚫ LuccitechÞ用网s和信息系统之间的安全认证支持 Kerberos2 

 

统一登录窗口安全 

⚫ 支持人机识别，避免机器人攻ü2 

⚫ 支持登录失®k数/¯户锁定ñ及超时自ú登û2 

⚫ 支持¿定公网/ú网登录方式2 

⚫ 登录窗ó的 URL自ú生r一k性 Token字符串避免被÷w2 

⚫ 登录窗ó的用户]/密码均采用úp算法à密2 

 

系统安全 

⚫ Luccitech Þ用网s采用 DPDK 开发，并非Ā于标准 Linux 内�，在提升性能的\时，w精
简的架构_最大程度保证系统本身的安全性2 

Luccitech应用网关的扩展性 
LuccitechÞ用网s作~所p信息系统的统一入ó，w扩展性决定了整个架构的扩展性，包括如
Q四个方面ÿ 

 

性能 

⚫ LuccitechÞ用网s采用 DPDK�术，w处理数据包的性能是标准 Linux内�的 10倍，单机
最大的七层吞T支持 40Gbps2 

⚫ 支持 SSL硬件à�，2048bit的单机每ú SSL新建连接支持 12万，4096bit的单机每ú SSL

新建连接支持 2万 4千2 

⚫ LuccitechÞ用网s支持集群 N+1部署，集群数量和性能rl比，集群最大支持 16Ā¿备,

最大支持 600Gbps 吞T，2048bit 的每ú SSL 新建连接支持 180 万，4096bit 的单机每ú
SSL新建连接支持 36万2 



⚫ LuccitechÞ用网s支持 HA冗余部署，避免单点故障2 

 

第三方认证系统的扩展 

⚫ 支持第O方认证系统的横U扩展，比如，支持将多个 AD作~认证源2 

 

信息系统的扩展 

⚫ 提供_业的服á器负载ß能，便于信息系统自身的横U扩展，信息系统的扩展对于用户和
网þ架构是透明的2 

 

安全架构的扩展 

⚫ 提供高性能的 SSL卸载ß能，将 HTTPSà密数据包自ú转换~ HTTP明文，w他安全¿备
如WAF，IPS等ÿñ部署在 LuccitechÞ用网s^面，从而整个安全架构中，只需要做一k
HTTPS解密即ÿ，避免WAF等安全¿备再做 HTTPS解密导ô的整个网þ性能降P2 

应用安全认证网关做SSL卸载，

将HTTPS解密为HTTP明文

WAF等其他安全¿备部署在后面，

只需要处理HTTP明文

HTTPSò密传输 HTTP明文

 

 

统一身份认证 
Luccitech Þ用网s提供多种统一身份认证机v，满足O\业á场o对于Þ用安全的管理需求2 
 

身份认证通常指验证用户是否合法，但在安全等级高的ÿ境，\时需要验证信息系统是否合法2 

 1.单因素论证 

à种业á场o是内网多个信息系统需要对外发_，但是身份认证只采用单一的¯户系统作
~认证源2 

 

Luccitech Þ用网s支持多种第O方认证`°做单因素认证，包括 LDAP, Radius，NTLM, 

SAML, RAS SecurID，数字证书服á，Kerberos2 

 

单因素论证通常pn种实Ā方式，第一是通过登录窗ó，第Ð是通过ü户端的数字证书2 

登录窗口 

à种方式比较常É，当用户Àþ通过 LuccitechÞ用网s发_的信息系统时，当第一k登录
或超时，会�û一个登录窗ó，如QĀÿ 
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业ó系统B

1

5

2

3
4

业ó系统C业ó系统A

LDAP

AD

Radius

RSA SecurID

SAML

NTLM

Kerberos

数字证书
 

工作流程如Qÿ 

⚫ 用户开始Àþ业á系统 

⚫ 对ï用户�û登录窗ó，用户输入用户]/密码 

⚫ 把用户]/密码发给第O方论证系统进行验证 

⚫ 验证rß 

⚫ ï用户允许Àþ业á系统 A，\时，ÿñÀþ业á系统 B和 C，O需要Þ新进行认证 



 

客户端数字证书认证 

_称~ m-TLS，即需要\时验证服á端和ü户端的数字证书，通常用于对于安全性要求非
常高的业á场o，比如公安系统2 

 

应用安全网关用户 业ó系统

1

4

KDC

Key Distribution Center

5

PKICA

2

3

工

作流程如Qÿ 

⚫ 在ü户端手工安装数字证书(或 USB Key数字证书),用户通过 HTTPSÀþ业á系统,Luccitech

Þ用网s请求ü户端提交数字证书 

⚫ LuccitechÞ用网s通过 OCSP`°和 PKI通信,验证ïü户端的数字证书是否合法 

⚫ PKIU CAh威机构发起请求,对ü户端数字证书的合法性进行校验 

⚫ Luccitech Þ用网s从ü户端数字证书中提× SAN(Subject Alternative Name)并和 LDAP 中
用户的 UPN(User Principal Name)进行{配.{配rß^,LuccitechÞ用网s会从 Kerberos获
×ï用户的 service ticket(服á凭证)和Àþ的业á系统的 service ticket(服á凭证) 

⚫ 用户被授hÀþ业á系统 

2.双因素论证(MFA) 

à种业á场o是内网多个信息系统需要对外发_，但是身份认证采用n`¯户系统作~认
证源，最大程度保证Þ用的安全性2 

 

ß因素论证通常pn种实Ā方式，第一是在单因素认证的Ā础P，à入 OTP一k性密码或
验证码，通过短信或邮件等方式发给用户2第Ð种是登录窗óp对内和对外的n`¯户密码，
如QĀÿ 



 

 

支持的ß因素认证`°如Qÿ 

⚫ Radius + LDAP 

⚫ RAS SecurID + LDAP 

 

3.跨域身份认证 

跨域的身份验证是指Þ用系统部署在O\的网þ，比如p的信息系统部署在公pß�Ā，
p的[部署在本地数据中心或úpß2 

 

LuccitechÞ用网s支持 SAML`°，SAMLpn个角色，服á提供方ÿSP，即 Service ProviderĀ
和身份提供方ÿIdP，即 Identity ProviderĀ，w中身份提供方�担了跨域的单点登录，身份
认证和授h的ß能，目前pO少厂家，比如微软的 AD FS就是 SAML的身份提供方，将 AD

¯户系统和 IdP 集r在一起，构r一个完整的跨域¯户系统，统一身份认证和授hñ及单
点登录的 SAML解决方案2 

 

LuccitechÞ用网s是 SAML服á提供方ÿSPĀ，对于信息系统而言，只需要通过 Luccitech

Þ用网s发_，就ÿñ和Āp的 SAML身份提供商(IdP)集r，从而解决如Qþ题ÿ 

⚫ 跨域ÿ比如p的信息系统部署在校园网，p的信息系统部署在ß�ĀĀ的身份验证和
授hþ题2 

⚫ ¯户系统的集中和本地管理 

⚫ 跨域的统一身份验证和授h的安全性þ题 



 

4.信息系统认证 

信息系统的合法性认证是安全信任的一部分，信息系统默认用户是Oÿ信任的，\�用户
_默认信息系统是Oÿ信任的2 

 

LuccitechÞ用网s支持通过 Kerberos`°和信息系统进行认证2 

 

用户À问控制 
用户Àþçv是对用户进行信息系统的授hÀþ，本质是用户组和信息系统的Àþ�射s系2 

 

LuccitechÞ用网s支持如Q用户Àþçvÿ 

1.不\用户组的访问界限 

用户登录^,Ā于w所属用户组的信息系统Àþçv.比如用户组 1 只能Àþ信息系统 A 和 B,而
用户组 2只能Àþ信息系统 C和 D 

2.\一信息系统的匿]访问界限 

\一个信息系统,ÿñ指定�据信息系统的O\部分(URL),p的需要身份验证,p的面U公_O需
要身份验证.比如网站面U公_开放O需要身份验证,但是网站的资料Q载页面需要内部员工的
h限才ÿñÀþ2 

3.\一信息系统的访问界限 

\一个信息系统,ÿñ指定�据信息系统的O\部分(URL)指定O\的用户组h限.比如用户Àþ
的 URL是 oa.test.com/marketing,[需要^场部用户组h限,如果Àþ的 URL是 oa.test.com/hr[
需要人Ï部用户组的h限才ÿñÀþ2 

4.用户组分流 

\一个信息系统p多Ā服á器,ÿñ指定�据O\的用户组Àþ信息系统O\的服á器2 

5.指定用户访问 

对于安全性非常高的信息系统,支持在指定电脑(在ï电脑P安装数字证书)+指定 IP才能Àþ2 

 

单点登录 
LuccitechÞ用网s本身提供单点登录ß能，_支持和第O方单点登录系统进行集r2 



1.内置单点登录 

LuccitechÞ用网s内置单点登录提供如Qß能ÿ 

⚫ 支持多个单点登录域，\一个单点登录域Q的信息系统只需要登录一k 

⚫ 自定O单点登û 

⚫ 自定O单点登录的 Session时间 

⚫ 自定O单点登录窗ó页面 

⚫ 自定O单点登录窗ó登录失®最大k数/锁定时间 

⚫ 支持密码ï填方式实Ā信息系统的自ú登录 

 

2.第O方单点登录集r 

LuccitechÞ用网s提供 API实Ā和第O方单点登录进行集r2 

 

信息系统的ò速 
Luccitech Þ用网s支持 WEB 信息系统的à�，通过 HTTP/2 和 HTTP/1.1 的自ú转换，实Ā信
息系统和用户数据的Ð进v传输压缩和连接复用，使得ÿ 

⚫ 信息系统的Àþ�度提升 30-50% 

⚫ í耗的带宽减少 1/3 

⚫ 大幅减少服á器的并发连接 
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HTTP/2

协议

HTTP/1.1

协议

 

安全合规 
�据等保 2.0 <网þ安全等级保æĀ本要求> GB/T 22239一 2019的等保O级要求 8.1.2.2 

 
 

LuccitechÞ用网s的 SSL卸载ÿñ确保通信过程中的à密要求2 

P一个例子是介绍安全网s提供信息系统统一身份验证和授h的Ā本工作流程2第Ð个例子是
从整个Þ用ÿ境来看安全网s的工作流程2 



 

身份验证和授h是复g的，î及到多个系统和跨域ÿ境，Q面介绍Ā本概念2 

 

1.首先，s们需要厘清O个Ā本的þ题 

⚫ 信息系统的统一身份验证和授h，哪些ß能是必Oÿ少？s们需要定O一个ß能列表 

⚫ 信息系统的统一身份验证和授h，哪些系统是必Oÿ少的？s们需要定O一个系统列表 

⚫ ß能列表和系统列表的�射s系 

 

功能列表 

⚫ 信息系统的入ó管理 

⚫ 用户身份验证 

⚫ 信息系统h限çv 

⚫ 单点登录/登û 

⚫ 信息系统身份验证 

⚫ 日志û« 

 

 

用户

账户系统

应用网关 信息系统

信息系统

单点登录 用户权限控制 信息系统身份验证 登录û计

 

系统列表 

⚫ ¯户系统ÿ必须Ā，所p¯户均保持在ï系统中 

⚫ 单点登录系统ÿ必须Ā，用于提供所p信息系统的统一身份验证和单点登录 

⚫ 用户h限çv系统ÿ必须Ā，用于管理信息系统的Àþh限和用户的�射和授h 

⚫ 信息系统身份验证系统ÿÿ选Ā，对于安全要求高的网þÿ境，除了要验证用户合法，ß必
须验证信息系统合法，Kerberos是常用的标准`° 

⚫ 信息系统ÿ必须Ā 

⚫ Þ用网sÿ必须Ā 

 

功能和系统的映射 

à个�射�据实×网þÿ境而O\，p的网þÿ境没p单点登录系统，p的网þÿ境þ经p除
了Þ用网s之外的所p系统2 



 

s们Þ用网s提供除了信息系统和¯户系统之外的所p系统ß能，即s们Þ用网sÿñ作~单
点登录系统，用户çv系统，信息系统身份验证系统和Þ用网s2 

 

�据实×ÿ境定Oà个�射是确定s们Þ用网s在整个网þÿ境中需要做什N，和O做什N2 

 

2.s们ï品的思路 

针对à种复g的Þ用ÿ境，最复g的地方在于O\系统之间的集r，而信息系统的开发p时候
O会o格遵循通信标准，使得þ题更à复g化2举个例子，一个高校用户把学生¯户信息\n
到新�学`通，就算高校想把¯户系统保留到本地，¬新�学`通通过高校本地的¯户系统进
行身份验证，ÿ能都无法实Ā，比如新�学`通的登录机vĀ于 MYSQL的某个表查询，只能把
高校的学生¯户导入到 MYSQL的那个表中2再比如w他在线学`ß�Ā，弄个Ā于 ORACLE的
某个表查询，又需要把高校的学生¯户导入到 ORACLE的某个表中2à�会导ô¯户系统完全
失ç2þ题的�源在于没p遵循统一的标准比如 LDAP，RADIUS等2 

 

所ñ，s们ï品采用n种Þ法尽量规避类似情况的ûĀ 

⚫ s们ï品的�心ß能均采用独立结构，完全独立于ü户ÿ境中的Āp网þ和Þ用，你ÿñ
想象rs们ï品和Āp网þ的s系，就是 OSI 模型中第七层Þ用和第四层网þ的s系2à
�就最大程度避免了Āp网þ的交à2 



应用网关

 使用独立账户系统进行用户身份验证

使用LDAP协议

独立的单点登录，用户权限控制，信息

系统身份验证，日志û计

信息系统 其他系统

ü户网络

 
 

举例来说，单点登录ß能在s们ï品P是独立的，s们针对用户à一端实Āß能，à�无
论ü户网þ是否实Ā了单点登录，用户h限çv等，对s们都没p影响，比如ü户网þþ
经p单点登录，à并O妨碍s们对用户做单点登录2 

 

⚫ o格遵循标准，如Q是s们使用和支持的标准 

ß能 标准 说明 

身份验证入ó 浏览器 BASIC验证窗ó 

标准 FORM窗ó 

X.509数字证书 

BASIC 窗ó明文传输，O安
全，Oè荐使用2 

X.509 数字证书用于安全性
高的场o，比如ß�Ā需要
调用高校¯户系统，那Ns
们ÿñ使用数字证书来验证
ß�Ā的身份，O但安全，
而ÿñp效减少攻ü，，没p
安装数字证书无法和高校¯
户系统建立连接 



¯户系统 LDAP 

RADIUS 

SAML 

RSA SecurID 

NTLM 

常用的是 LDAP，比如 AD活
ú目录2 

对于跨域的身份验证，采用
SAML 

 

身份授h LDAP 

SAML 

跨域的身份授h，采用 SAML 

信息系统身份验证 Kerberos  

和Āp单点登录或信息系统
的自ú登录集r 

HTTP/1.1 POST  

 

了解了ñPà些背o，Q面s们看第Ð个例子，s们假¿用户þ经p单点登录系统，那N按照
ß能和系统的�射s系，s们ï品系统提供如Qÿ 

⚫ 信息系统的入ó管理 

⚫ 用户身份验证 

⚫ 集rĀp的单点登录系统 

⚫ 信息系统h限çv 

⚫ 日志û« 

 

~«论方便，s们做如Q假¿ÿ 

用户 所属用户组 业á系统 说明 

用户 A 学生组 允许Àþ 

s1.test.com 

s2.test.com 

 

禁kÀþ 

t1.test.com 

t2.test.com 

当 用 户 A 第 一 k À þ
s1.test.com，需要登录窗ó进
行身份验证，验证通过^，À
þ s2.test.com O需要再k身
份验证2à之î然2 

当用户登û s1.test.com，_\
时自ú登û s2.test.com，à之
î然2 

用户 B 教师组 允许Àþ 

t1.test.com 

t2.test.com 

当 用 户 B 第 一 k À þ
t1.test.com，需要登录窗ó进
行身份验证，验证通过^，À
þ t2.test.com O需要再k身
份验证，à之î然2 

当用户登û t1.test.com，_\
时自ú登û t2.test.com，à之
î然2 

 

流程Ā如Qÿ 



用户A 应用网关 单点登录系统

账户系统

s1.test.com

s2.test.com

1

2

3
4

5

6

 

n骤如Qÿ 

1. 用户 AÀþ s1.test.com，ï域]是由Þ用网s发_，指U服á器 s1.test.com.如果ï用户 A

þ经在Àþ s1.test.com或者 s2.test.com登录论证通过，那N均ÿñ直接Àþ2否[Þ用网
s�û登录窗ó 

2. 用户 A 在登录窗ó输入并提交，Þ用网s将用户 A 提交的用户]密码通过 LDAP `°请求
¯户系统进行身份验证2验证rß^，{配Þ用网s的用户组Àþ策略ÿ即用户 A 允许À
þ s1.test.comĀ，P面n个n骤任何一个失®，登录窗ó提示用户 A验证失®2 

3. Þ用网s使用Ï先定O好的 HTTP POST 策略ñ密码ï填的方式将用户]密码提交
s1.test.com实Ā自ú登录 

4. s1.test.com将用户]和密码提交单点登录系统实Ā验证登录 

5. 单点登录系统接Ø到来自 s1.test.com的登录请求，验证身份 

6. 用户 A开始Àþ s1.test.com 

 

àÝ需要注意ÿ 

⚫ n骤 1，如果用户 AÀþ t1.test.com，那N就算用户 A输入l确的用户]密码，均O{配
Þ用网s的用户组Àþ策略ÿ即用户 A禁kÀþ t1.test.comĀ 

⚫ 部署 4和 5的方式需要看单点登录的实×工作流程，p的是需要先登录单点登录2 

⚫ n骤 6独立于n骤 4和 5，即无论n骤 4和 5返回的结果如何，均ÿñÀþ s1.test,com 

⚫ 用户 Bÿ教师组Ā的Àþn骤类似 

 

在àÝ，s们唯一需要和Āp信息系统集r的就是n骤 3，用于实Ā自ú登录，P面à个例子采
用简单粗暴的密码ï填方式，à�Þ对未采用标准论证`°的使用ÿ境2s们支持标准`°
kerberos和 SAML和信息系统的单点登录集r2 

 

s于标准`°，讲一点题外话2 

网þ开发和Þ用开发一个|别在于对标准`°的理解2网þ开发面对的是开放的网þÿ境，一



个数据包到达另外一端，中间经过若~节点的若~网þ¿备，如果O遵循 TCP/IP`°，数据包
都无法到达对端2而Þ用开放相对封ý，一个选课系统就是独立的系统，和w他系统交àp限
或者没p，所ñ各显神通，遵循标准`°开发的ú力O足，比如身份验证，采用 LDAP等标准`
°的O多2 

 

但是�着ß�Ā的发展，信息系统的边界从封ý走U开放，没p遵循标准`°的þ题就放大了，
¯户系统就是最开始浮Ā的þ题，并O是说高校没p采用统一身份管理，而是缺乏对标准`°
的使用和理解2 

 

缺乏对标准`°的理解，会�着高校越来越多的使用ß«算，各种各�的þ题会层ûO穷，à
Ý面蕴藏着很多黄金^场2举个例子，对¯户系统O\格式的合并，管理，\n的自ú化，ÿ
能就ÿñ做一个ï品2 

 

SAML是Þ对异构ÿ境和跨域身份验证授h的标准`°，s们第O个例子就是s们ï品对 SAML

的支持2 

第O个例子是s们ï品对 SAML的支持，解决的需求如Qÿ 

⚫ 跨域ÿ比如p的信息系统部署在校园网，p的信息系统部署在ß�ĀĀ的身份验证和授h
þ题2 

⚫ ¯户系统的集中和本地管理 

⚫ 跨域的统一身份验证和授h的安全性þ题 

 

à个文档会î及一些�术细节2 

 

P面列û的需求，显然是一个n遍的þ题，业界早þ经p相s标准`°，在说明第O个例子之
前，s们需要了解一些`°标准，à�就能理解~什Ns们选择 SAML2 

 

身份验证授hÿ�单点登录Ā最早是使用浏览器的 BASIC认证，摘要认证和 Cookie2 

⚫ BASIC认证是用户U服á器发起请求，服á器返回 401ï码ÿUnauthorizedĀ，�û一个窗
ó，用户输入密码^，在HTTPç文插入字段Authorization: Basic Y291ZG90OnNlY3JldA==，
Basic^面就是 Base64à密的用户]:密码字符串2显然，à种方式完全O靠谱，用户]和
密码字符串用 Base64在网þ传输，就是裸奔2网P那篇<ð解如何构建零信任安全架构Þ
用原型>就用 BASIC认证，à个是O安全的2 

⚫ 摘要认证比 BASIC认证安全一点，\�是服á器返回 401ï码ÿUnauthorizedĀ，通过服á
器ï生的�机数和ü户端ï生的�机数来进行用户]密码的验证，解决了 BASIC 认证通过
网þ明文传输密码的þ题2 

⚫ 当然，ßp依靠 Cookie来进行身份认证的，通常使用 Set-cookieç文2 

 

àO种Þ法都O安全，而`只适合单个信息系统，没pÞ法扩展，遇到p多个信息系统要实Ā
单点登录，身份验证授hà种需求，就无能~力，à_就是~什NĀ在Ā本P看O到àO个ô
董的原因2 

 

解决à个þ题的思路ß是老Þ法，就是把身份验证授h从信息系统中抽üû来，形r一个独立
的çv中心系统，所p信息系统的身份验证授h都经过à个çv中心2à个思路在安全领域到
处都是，s们ï品作~信息系统的统一入ó是à�，堡垒机作~运维管理系统的桥头堡_是à



�2 

 

就是Q面à个�子 

信息系统A 信息系统B 身份验证授权系统

5

 

1. 用户第一kÀþ信息系统 

2. 信息系统把请求丢给身份验证授h系统 

3. 身份验证授h系统~ï用户生r临时ð牌 

4. 用户接收到临时ð牌并发给信息系统 B进行验证 

 

PĀ中，信息系统和身份验证授h系统那条线就是s们要接Q来«论的，到ß信息系统和身份
验证授h系统是怎N交à的，由于î及到_多的信息系统，O能乱来，肯定是需要一`标准的2 

 

但p趣的是，标准的¬立本身是一个乱来的过程，到 2020� 3o~k，þ经p差O多 20种身
份验证/授h的标准，目前活Q来的就是O个ÿCAS，SAML 2.0和 OIDCÿOpenID ConnectĀ 

 

s们Q面简单看看àO个`°，s于àO个`°的�术细节s们O展开，因~一百篇文档都无
法涵öàO个`°的�术细节2s们只列ûàO个`°的适用场oÿ 

⚫ CASü户端和 CAS服á器是没p�v安全要求的，安全性是O个`°中最弱的，而` CAS

`°相对简单，适合于内部网þ使用 

⚫ OIDCĀ于 oAuth2，更适合面U公_的信息服á，比如 CSDN网站，用户ÿñ使用 QQ1微
博或微信等第O方¯户直接登录，注意，̄ 户信息是来自第O方2OIDC是 2014�¿立的，
集r了一些新�术包括 REST和 JSON，对移ú端的支持最好，安全性高，但是ß处于发展
阶段2 

⚫ SAML是 2002�¿立，安全性高，r熟稳定，非常适合 SaaS和跨域/混合ß的场o，所ñ
SAML更适合面U企业ÿ或高校Ā，企业或高校肯定是需要建立自ý的¯户系统，Oÿ能通
过微信或 QQ¯户系统来维æ学生老师的¯户2但是 SAML`°非常复g2 

 

Ā于P述原因，s们最终选择 SAML2 

 

Q面对 SAML做一个背o介绍2 

SAMLÝ面pO个�体，即用户，服á提供方和身份提供方2 



服ó提供方 身份提供方

1

2

3

 

1. 用户U服á提供方ÿ比如信息系统Ā发起Àþ请求 

2. 服á提供方生r SAML请求发给身份提供方 

3. 身份提供方对用户身份和h限进行验证，通过^生r SAML响Þ给服á提供方 

4. 服á提供方允许用户Àþ 

 

àÝ SAMLpn个角色，服á提供方ÿSP，即 Service ProviderĀ和身份提供方ÿIdP，即 Identity 

ProviderĀ，w中身份提供方是最s键的，它�担了跨域的单点登录，身份认证和授h的ß能，
目前pO少非常p实力的厂家，比如微软的 AD FS就是 SAML的身份提供方，将 AD¯户系统
和 IdP集r在一起，构r一个完整的跨域¯户系统，统一身份认证和授hñ及单点登录的 SAML

解决方案2 

 

而s们产品是 SAML服务提供方ÿSPĀ，作为信息系统的发布方，和 SAML的身份提供方ÿIdPĀ
无缝集r， 

 

s们的第O个例子通过支持 SAML，扩展到跨域/混合ßÿ境Q，单一本地¯户Þ对_多信息系
统的统一身份认证/授h和单点登录2 

 

如Q例子，s们ñ微软的 AD FS作~ SAML的身份提供商，如果选择w他 SAML身份提供商，
工作机v是类似的2 

~«论方便，s们做如Q假¿ÿ 

⚫ 使用s们ï品发_n个信息系统，s1.test.com在校园网的数据中心, t1.test.com在阿Ýß 

⚫ n个信息系统的¯户资料þ经统一，并\n到校园网的 AD FS服á器中 

⚫ 将n个信息系统的作~校园网 AD FS的 Relying Party 

⚫ 阿Ýß部署 AD FS，并将阿Ýß的 AD FS作~校园网 AD FS的 claims provider 

 

x体工作流程Ā如Qÿ 



 s们产品作为

服ó提供方
用户 身份提供方

1.用户访问发布在s们

产品P的信息系统

2.s们产品生r

SAML认证请求

3.s们产品把用户重定

向到单点登录URL
4.用户进行身份验证

5.身份提供方解析SAML

请求并验证用户

6.身份提供方生rSAML

响应7.身份提供方将ò密的

SAML请求返回给用户
8.用户把SAML请求返回

给s们产品

9.s们产品解析

SAML响应从而决定

是否允许用户访问

 

PĀ只pÀþ和授h的流程，单点登ûÿLOGOUTĀ的流程略2 

第O个例子把 SAML 复g的�术细节 藏在s们ï品，对于信息系统而言，只需要通过s们ï
品发_，就ÿñ和Āp的 SAML身份提供商集r，从而解决 

本文档中最开始列û的需求2 

 

s于身份认证授h和负载ï品的一点题外话 

SAML发_ 1.0版本到Ā在p 18�了，很多用户都没怎N�过，但~什NĀ在ß�Ā都开始支
持à个`°呢？ÿ能ß是n个原因，第一是复g度，一个�术方案如果太复g，接Ø程度就会
降P，高校目前使用的 CAS 虽然pO少þ题，但是在高校ß是流行开了，w实从�术角度看，
SAML和 CAS是n个完全O\量级的`°，SAML�太多，但是 CAS简单，弄起来方便2第Ð
是使用场o，CAS 简单但是只适合内网使用，只要边界一扩展就O灵了，à_是 SAML �大的
地方，Ā在的跨域/混合ß是 SAML如鱼得水的2 

 

SAML`°是 2002�开始的，居然适合Ā在ß«算的场o，SAML ¿«者的�术洞察力很了O
起，à_说明了�术的本质并没p�着各种各�新�术的崛起发生大的Ù化2 

 

s们ï品最�心的就是负载，身份认证授h针对的是信息系统，而O是终端用户ÿ象联软Ā，真
l的落脚点ß是在信息系统的负载P面，Ā在负载的江湖Ù了，�要的Ùúpn点，第一是ß
«算，第Ð是 K8S容器2负载的本质是连接网þ和信息系统，网þÙr了ß�Ā，信息系统开
发Ā于 K8S，等于负载连接的n头都发生了Ù化2对于传统的负载来说，p几点Ù化ÿ 

1. 性能Ù得OÞ要，ß�ĀPÿñ�意扩充 VM实例，或者在 K8SP自ú扩充 POD实例，扩
展性本身就是ß�Ā的`势2 

2. 快�部署Ù得Þ要，AWSß�Ā自带的负载均衡占了 20%的^场份额，直接把 F5à些厂家
打懵了，负载厂家都没p想到 AWS那个简陋的负载能那NØ^场l迎，AWSß�Ā\èû
负载均衡，连会话保持都没p，负载调度算法_就O个，等大家回过味来，才发Ā快�部署



在ß�ĀP的Þ要性2AWS P建立一个负载均衡，点ü一Q就起来了2之所ñ快�部署很
Þ要，是业á系统的开发模式发生Ù化，DevOps模式打破了开发和运维的界限，容器�术
将 DevOps的`势发挥的淋�尽ô2 

3. DevOps带来的另外一个影响是使用必须简化，想象一Q在 F5Ý面弄一个 iRules，没p半�
ÿ¯�本就用O起来，�术使用如果太复g，对于 DevOps来说，宁ÿ|牲ß能，甚ó连会
话保持à�Þ要的ß能都ÿñ|牲，用来换×简化和效率2 

 

Ā本P所p的负载厂家都错过了ß�Ā的开始发展阶段，O过P面列û的þ题，处理起来并O
困难，Ā在�流的负载厂家在Þ对P面的 2#和 3#都做的O错，包括ß�Ā版本，ß�ĀP的模
板，在ß�ĀP的ÿ扩展等等，无论�术怎NÙ化，Þ用系统的快�稳定安全的Àþß是O会
Ù的，à方面_是负载厂家安身立命的领域2 

而`�着混合ß的t起，ß�ĀP自带的负载均衡是无法Þ对的，需要\时管理ß�Ā和úp
ß或本地数据中心的负载，所ñ负载厂家得到一个很好的^场机会2 

 

s们ï品之所ñ开发身份认证授h，w实�要针对的就是混合ß的身份验证授h场o，信息系
统的身份验证授h是Þ用安全的第一n，负载由于所处的网þO置，是最适合做à件Ï的，s
们在垂直行业的ß�Ā象 Oracle，SAP 都看到à一点，n者均提供ß�Ā的身份验证授h2但
是只是在ß�ĀP做，如果是混合ß就O好弄了，s们ï品的身份认证授h就是解决à个þ题2
à_是s们支持 SAML最�本的原因2 

 

负载的本质是`°的支持，比ß«算对负载更p影响的w实是`°，对于当前的负载来说，p
O个`°是ósÞ要的2 

1. HTTP `°，因~�流的Þ用都是 WEB Þ用，HTTP/0.9 到Ā在p进 30 �了，1997 �才è
û HTTP/1.1，一直用到Ā在2而到 2015 �才p HTTP/2，负载的O大�心ÿ健康检查，调
度算法，会话保持Āÿ大部分均围绕 HTTP`°开发2象太一�辰ß在网站P写支持 SPDY

à个 HTTP/2的前身`°，就ÿñ看û他们的开发Ā本停k了2而真l会导ô负载^场洗牌
的是 HTTP/3，从 TCP 直接转到 UDP P面，等于负载的O大�心都需要Þ新¿«和开发2
几�^à个影响就看的û来2 

2. TLS`°，Ā在最新的是 TLS 1.3，�着 HTTP/3走 UDP，那N TLS`°_是需要Þ构2à个
对于负载来说影响巨大2 

3. VXLAN，à个`°在一般的网þ看Oû来，但是在大的数据中心，VXLAN 的`°支持是决
定负载能否部署的前提 

 

 

 

 

 

 

 



公司介绍 
鸬鹚科�，拥有十余�的_业交Þ和安全产品经验，国内首家ß应}交Þ产品解决方案

前沿�术厂商2 

团队]×自在中国~被寓意勤óÿ好之鸟的鸬鹚，秉� IT 服务精神2以~助传统企业实

Āà联网+为ý任，~助国内_企事业实Āí越式安全 IT 构架，提供全w化 IT 支持方案的_

业ï息化产品，目标r为国_ F5 和 Citrix 等\类_业 IT 增值领军厂商2 

鸬鹚科鸬鹚科�致力Î通过ß应}交Þ�Ā为整体解决方案，为行业企业客户提供有前

瞻性1ß演进性的_家级行业应}交Þ服务，迄今þ为中国[家行业ï息化领军企业提供整体

交Þ方案和服务，以~助中国企业提供全w化 IT 支持方案的领军企业为目标的_业ï息化产

品公司2 

s们立足世界最前沿1最w前瞻性�术的本地化研Ó和服务，公司拥有的_业ß应}交

Þ产品1行业混\ß交Þ�Āÿ含ß灾备1ß�载集ÿ管v1企业自þ CDN1IPv6 改 等_

业服务Ā1应}�载均衡1全局�载均衡1链ï�载均衡产品1ß�载均衡等一系列ÿ以N国

×\步的_业产品和解决方案，正在大型国企ï息化优化业务1国内à联网金融1金融ß障1

智慧智慧政务1智慧医疗智慧旅游1智慧法务1智慧教育1智慧¯政等传统的政企客户和à联

网+的_业客户的ÿ境中使}并实Ā国产化产品ÿï和方案的落地，\时s们和广大的私有ß

�Ā商ÿVMware1MicrosoftHyper-V1CitrixXen1OracleVirtualbox1T类的基Î

KVM 的私有ß�Ā商等Ā1公有ß服务商ÿMicrosoftAzure1华为ß1腾讯ß1阿里ß

等Ā1ß IDC1ß应}_Ó商1服务器厂商1T类行业系统集r商等\作方案中Ø续落地2队

]×自在中国~被寓意勤óÿ好之鸟，鸬鹚，秉� IT服务精神2以r为~助传统企业实Āà

联网+，~助国内_企事业实Āí越式安全 IT 构架，提供全w化 IT 支持方案的_业ï息化产



品领军企业2拥有上�家省级和x型}户，品牌快�r长，目前拥有国内最_业的ß应}交Þ

团队 

适配华为1微软1Vmware1AWS1阿里1腾讯等_业ß�态优ÿ2 

s们的高Öà值解决方案能够能够帮ûÿ内企业提升ï业信息化能力能力，通过ÿï化ÿ
ï，降P对ÿ外相s高Öà值ï品的依赖2 

ï品起点高1_业1拥p�心�术ï品和ÿ内定v开发能力，Ā于多ß的安全1快�1智
能~目标¿«的ï品，x备高性能 ASIC级硬件1úpß1公pßO种交付方式2全面支持各种
ßÿ境升级改 ，支持�术融合，桌面Þ用交付更简单，提供各种ÿ内外Þ用集群架构`化à
�方案1混合ß架构支持1灾备方案`化1IPv6改 支持1传统 VDI架构改 升级支持，各种
Þ用端和外¿适配方案，并~未来的 AIß引擎和自ú化运维做准备，s的解决方案既支持龙芯
等ÿï化硬件，ÿ内各种软件ÿ境，各种ß1各种网þ适Þ2 

作~ÿ内自�开发的_业Þ用交付ÿ中间件Ā软件及硬件，能够p效连接 NetOpsP DevOps,

~用户提供Ā于全ÿ境的统一Þ用服á2从比较宏Ê的角度P看，通过引入 LuccitechÞ用安
全性和丰富Þ用服á组合，àP领先的ßÞ用交付虚拟化版和 丰富的 API 管理ÿ380多个 APIĀ
解决方案，将在所pÿ境中实Ā多ßÞ用服á，提供开发人员所需的易用性和灵活性，\时ß
提供网þ运营团队所需的规模1安全性和ÿ靠性2并能提供更x_业性的 敏捷开发解决方案，
帮û开发实践更à多元化，并p扮�着Þ用网s的角色2 

鸬鹚ßÞ用交付ï品短短 4�多时间，实ĀñQ的突破 

11 相s�术水�ÿ内领先，并保持和ÿ×理念\n2 

21 rß交付 100+ñPü户ÿ包括广东省高院1广东省教育厅江西省工信委等省级单O，中ÿ
机械¿备工程p限公司等ÿ家级企业ñ及广州番û何­}院1南昌第一人民}院等}疗教
育机构等Ā 

31 2016-2019�连续O�广东省«算机用户è荐ï品_ 

41 2018�中ÿßÞ用交付用户最值得信赖ï品_ 

51 深圳^ß软企业 

61 深圳^信息�术Þ用]新联盟发起单O 

71 2018 �获得_~ß等公pß认证，r~ÿ内支持公pß和úpß最多的_业ßÞ用交付器
厂商2 

81 2018�广东省«算机用户`会副会长单O/前海ß«算及人工智能ï业联盟会长单O 

91 2019�入围腾±ß数字广东合作企业/入围全ÿ联通数字}院解决方案和ï品合作企业 

101 2019�团队项目入选阿Ýß AI赛道明�企业 

111 2019�鸬鹚杯_东交通大学<交通智能网]新]业=大赛支持团队 

121 2019�全ÿ]新大赛百度赛|半决赛 

131 2019�全球]校]业]投ÿ南京Ā大赛 总决赛`ù_ÿ前十Ð�Ā 

141 2019�鸬鹚ù�l式r~ÿ家级高新企业 
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